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Nome:
Elvis Rocha
Arquiteto de Soluções

Experiência
+- 18 anos na área de TI
Na Red Hat desde 2017 (+- 5 anos) atendendo bancos públicos e instituições 
governamentais

Background e especialização
18 anos na área de TI atuando como desenvolvedor de software, consultor, arquiteto 
corporativo e arquiteto de soluções, principalmente no setor público, mas também nas 
verticais de telecomunicações e instituições bancárias. 

Ajudando empresas na criação de seu alicerce de execução de negócios com TI e em 
sua jornada de transformação digital através de soluções open-source.
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Red Hat understands disruption 

What would you do differently if 
you were 
the disruptor? 

What can digital transformation 
do?

Where are you in 
your journey to 
digital leadership?

Transformação digital
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 A Transformação Digital é 

IMPARÁVEL

IMPLACÁVEL
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Você vai querer ir ao banco 
para transferir dinheiro 

depois de ter a facilidade de 
fazer isso por um app com 

toda a segurança?
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Você vai querer pedir comida 
por telefone quando pode 

escolher o cardápio, pagar de 
forma eletrônica e 

acompanhar a entrega pelo 
celular?
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Qual a primeira coisa que você 
faz ao acordar e qual é a 

última coisa que você faz 
antes de dormir?
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Cultura Tecnologia
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Transformando

Cultura Tecnologia

DE FORMA DEFINITIVA
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Mudança cultural

Fonte:
Blockbuster vs. Netflix: Why Being Customer Centric Can Make or Break Your Business.

Transformação Digital

https://www.square2marketing.com/blog/blockbuster-vs.-netflix-why-being-customer-centric-can-make-or-break-your-business#:~:text=Blockbuster%20continued%20using%20its%20brick,profitable%20in%20the%20long%20run
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Mudança cultural

Source:
https://en.wikipedia.org/wiki/Blockbuster_LLC

Faturamento US$3.24 bilhões 
(2010)

Mais de 84 mil funcionários e 
9.000 lojas ao redor do mundo

Somente 1 loja em 
funcionamento em 
2020, na cidade de 
Bend, Oregon, EUA

Transformação Digital

https://en.wikipedia.org/wiki/Blockbuster_LLC
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Source:
https://en.wikipedia.org/wiki/Blockbuster_LLC

Faturamento US$3.24 bilhões 
(2010)

Mais de 84 mil funcionários e 
9.000 lojas ao redor do mundo

Somente 1 loja em 
funcionamento em 
2020, na cidade de 
Bend, Oregon, EUA

Mudança cultural

10 Anos

Transformação Digital

https://en.wikipedia.org/wiki/Blockbuster_LLC
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79%
Dos executivos de bancos definiram Transformação Digital como: 

"Uma Integração de tecnologias digitais em todas as áreas, mudando fundamentalmente 

como operar e entregar valor, e uma mudança de cultura 

que desafia continuamente o status quo de ficar confortável com o fracasso."

Fonte:
https://www.forbes.com/sites/ronshevlin/2020/07/06/bankings-delusions-of-digital-transformation/#168f26284e12 

Transformação Digital

https://www.forbes.com/sites/ronshevlin/2020/07/06/bankings-delusions-of-digital-transformation/#168f26284e12
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Mudança cultural

Transformação Digital
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Fonte: Global IT Trends & Priorities Research, Agosto 2019, Qualtrics and Red Hat , 
Q5.1 - Atualmente, onde está sua empresa na jornada de transformação digital? Total de entrevistados: 1002

Quase metade das empresas está em plena fase de transformação

Transformação Digital

Transformação digital é adaptar 

ou liderar mudanças disruptivas 

em seus mercados usando 

recursos digitais e tecnologias 

inovadoras para criar novos 

modelos de negócios, produtos 

ou serviços.

Onde está sua 
instituição na 

jornada de 
transformação 

digital?

Liderando

Transformando

Emergindo

Não iniciou ou só começou

Sem planos
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Fonte: Harvard Business Review Analytic Services, a pedido da Red Hat. Reassessing Digital Transformation: The Culture and Process Change 
Imperative. Nov 2018. (entrevistados: 734) 

Características culturais chave para a transformação digital

Líderes digitais são "open"

Líderes digitais

Todas empresas

Porcentagem de entrevistados 
que disseram que cada uma 
das características culturais a 
seguir foi muito importante 
para possibilitar a 
transformação digital em suas 
organizações.

https://www.redhat.com/en/resources/hbr-digital-transformation-report
https://www.redhat.com/en/resources/hbr-digital-transformation-report
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Obstáculos à transformação
Transformação Digital
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Fonte: (entrevistados: 993) Qualtrics & Red Hat. Global IT Trends & Priorities Research, Novembro 2018.
Entrevistados podiam escolher até 3 respostas

Quais são os principais obstáculos para a transformação digital da sua organização?
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Líderes digitais são ágeis e usam soluções 
impulsionadas por open source

Transformação Digital
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Fonte: Relatório Google Cloud & Dora. “Accelerate: 2019 State of DevOps,” Agosto, 2018.

Open Source = Inovação
Isso significa que a TI se move rapidamente para atender a demanda

Organizações de alto desempenho 
publicam código

46x 

mais frequente que as de baixa 
performance

Times que usam características de 
computação em nuvem tem

 23x
mais probabilidade que tenham um 

alto desempenho

O open source é 

1.75x 

mais provável de ser utilizado 
extensivamente pelas empresas de alta 

performance

https://cloudplatformonline.com/2018-state-of-devops.html
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Fonte: Cases de sucesso Red Hat. “Emirates NBD builds cloud platform for digital transformation with Red Hat,” Abril 2019.

“O objetivo da nossa transformação é aumentar a velocidade e 
flexibilidade da entrega de TI com as melhores práticas - incluindo: 
arquitetura, segurança, dados e tudo mais - enquanto reduzimos os 
custos operacionais de longo prazo ... Nossa transformação para se 
tornar um banco inovador e sempre disponível é ambiciosa em termos 
de prazo, orçamento e escopo. Não há sistema que não será afetado.”

Miguel Rio Tinto
Group CIO
Emirates, NBD 

https://www.redhat.com/cms/managed-files/rh-emirates-nbd-case-study-f16724cs-201904-en_0.pdf
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Fonte: Computer World. "Banco Central escolhe solução da Red Hat para ser base de infraestrutura do Pix", Fevereiro 2021.

“Queríamos criar uma solução que oferecesse transferências 
financeiras seguras e flexíveis, melhorando a experiência de nosso 
cliente, enquanto reduzíamos custos por transação e promovíamos a 
diversidade financeira.”

Vicente Fernandes
Chefe da Divisão de Arquitetura de Servidores, Armazenamento e Software Básico
Banco Central do Brasil

https://computerworld.com.br/plataformas/banco-central-escolhe-solucao-da-red-hat-para-ser-base-de-infraestrutura-do-pix/
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A Red Hat entende de disrupção
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20+ anos de inovação tecnológica

1993 2006 2009

2003 2008

Transformação Digital
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Líder mundial no fornecimento de soluções 
open source para TI empresarial

**Dados de clientes Red Hat e lista da Fortune 500, outubro de 2019. 
Observação: valores em dólar americano.

100%
dos bancos 

comerciais da

FORTUNE

500

RED HAT

usam
SERVIÇOS E 
SOLUÇÕES*

    ~ 14k
FUNCIONÁRIOS

+ 105
ESCRITÓRIOS

+ 40
PAÍSES

A PRIMEIRA 
EMPRESA

OPEN 
SOURCE 

DO MUNDO 
A GERAR

US$ 3
EM RECEITA

BILHÕES

Transformação Digital
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Open source é o combustível da inovação
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Transformação Digital
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Soluções open source para TI Empresarial

Adaptação a mudanças 
da comunidade

Interfaces de usuário

Colaboração para resolver 
problemas comuns

Comunidade de desenvolvimento

Brilhante inovação

Interação rápida

Testes e integração

Roadmap e suporte ao 
ciclo de vida

Transformação Digital
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Red Hat understands disruption 

What would you do differently if 
you were 
the disruptor? 

What can digital transformation 
do?

Where are you in 
your journey to 
digital leadership?

O que isso significa 
pra você?
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O software é a disrupção inovadora do negócio

O que isso significa pra você?

27

Varejo Finanças Mídia

Transporte

?
?

Seu Setor
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Se você fosse um disruptor no seu setor 
o que faria de diferente?

Você não precisa necessariamente de uma idéia mirabolante com uma 
tecnologia inovadora e exclusiva
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VozMobileWebEmail Telefone

Usuários

Meios Agente Chatbot
Alexa / 
GAssist Apple ...Físico Texto

Velocidade

Feedback Conectividade

Intuitividade Experiência única

Personalização

Facilidade

GOVERNANÇA
AGILIDADE 

OPERACIONAL
INOVAÇÃO

SISTEMAS

Expectativas

Empresa:
Ativos e 
Capacidades

É preciso mudar a percepção do usuário

Segurança
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Fonte: Furr, Nahan & Andrew Shipilov, “Digital Doesn’t have to be disruptive.” Harvard Business Review, Jul/Ago 2019

O digital não precisa ser disruptivo

“A transformação digital pode, em última análise, exigir a alteração 
radical dos sistemas legados de back-end, mas começar com uma 
ampla revisão de TI traz grandes riscos. Empresas inteligentes 
encontram uma maneira de desenvolver aplicativos front-end 
rapidamente, enquanto lentamente substituem seus sistemas legados 
de forma modular e ágil.” 

Harvard Business Review
Jul/Ago 2019

https://hbr.org/2019/07/digital-doesnt-have-to-be-disruptive
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Como acontece essa transformação na TI?

METODOLOGIA

ARQUITETURA

PLATAFORMA

TRADICIONAL ATUAL CLOUD-NATIVE

CASCATA

CLIENTE-SERVIDOR

SERVIDORES FÍSICOS

ÁGIL

N-CAMADAS

PRIVADO

VMs

DEVOPS

MICROSERVICES

PRIVADO E PÚBLICO

CONTAINERS

MOBILE

Mudando a forma que se constrói, entrega e gerencia software
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Red Hat understands disruption 

What would you do differently if 
you were 
the disruptor? 

What can digital transformation 
do?

Where are you in 
your journey to 
digital leadership?

O que é DevSecOps? 
E porque eu preciso 
disso?
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DevOps = Cultura

DevOps é a prática de simplificar o processo de entrega de software por meio de 
uma melhor colaboração, padronização e automação.

DevSecOps
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Devs Ops

Jar

WAR

EX
E

MSI

tar

ZIP

CPU

RAM

iSCSI

sel
inu

x

nic

vmdk

rpm

Times de Desenvolvimento e Operações possuem desafios antagônicos

DevSecOps
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E os objetivos também..  Impactando a visão de negócio

Inovação Estabilidade

Negócio

Devs Ops

DevSecOps



DevSecOps

DevSecOps
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O "Sec" do DevSecOps tem por objetivo desenvolver a mentalidade de que 

"todos são responsáveis pela segurança"
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Fonte: Image released under CC BY-SA 2.0 FR, and available from https://commons.wikimedia.org/wiki/File:Bruce_Schneier_at_CoPS2013-IMG_9174.jpg. License available from 
https://creativecommons.org/licenses/by-sa/2.0/fr/legalcode 

“Segurança é um 
processo, não um 
produto.”
Bruce Schneier
Especialista em criptografia, blogueiro de segurança e autor

DevSecOps

https://commons.wikimedia.org/wiki/File:Bruce_Schneier_at_CoPS2013-IMG_9174.jpg
https://creativecommons.org/licenses/by-sa/2.0/fr/legalcode
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IDC, DevSecOps: A Framework for the Future of Digital Innovation, Abril 2020

“As práticas de DevOps com segurança - também conhecidas como DevSecOps - 

são críticas para empresas que precisam desenvolver e implantar inovações digitais 

rapidamente. A capacidade de criar, implantar e iterar software de alta qualidade 

rapidamente será um requisito de negócios principal em 2023.”

DevSecOps: o futuro da transformação digital

DevSecOps
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PADRONIZAÇÃO AUTOMAÇÃO MELHORIA CONTÍNUA



A base para implementação de DevSecOps para melhoria da segurança e compliance

40

Monitoramento contínuo
Correção de incidentes automatizado

Resposta a alertas automatizado

Infraestrutura, segurança e 
compliance como código

Embutir segurança dentro do 
desenvolvimento e operações

Automação

DevSecOps



"Colaborar com" ao invés de "conversar com"

DevSecOps
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Desenvolvimento

Negócio / EstratégiaInfra / Operação

Segurança / IA



A organização chaminé (The stovepipe enterprise)

DevSecOps
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Uma organização chaminé é um anti-padrão de 

gerenciamento que ocorre quando diferentes grupos 

em uma única empresa são responsáveis por projetar 

seus próprios sistemas desde o início, de forma 

totalmente independente dos outros grupos e sem 

direção entre eles. 

O resultado é que cada equipe tem seu próprio 

ambiente, padrões, arquitetura e fontes de dados e 

nenhum dos grupos pode trabalhar de forma eficaz 

com os sistemas uns dos outros.

Fonte: https://sourcemaking.com/antipatterns/stovepipe-enterprise

https://sourcemaking.com/antipatterns/stovepipe-enterprise


As "chaminés" tecnológicas

DevSecOps
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Vários sistemas em uma empresa são projetados de 

forma independente em todos os níveis. A falta de 

visão holística inibe a interoperabilidade e impede a 

reutilização aumentando os custos; além disso, a 

arquitetura carece de uma estrutura de qualidade que 

suporte a adaptabilidade.

Nível 4 - Serviços específicos de missão

Nível 3 - Serviços funcionais de valor agregado

Nível 2 - Ambiente operacional

Nível 1 - Padrões e diretrizes

"Ilhas de automação" isoladas do resto da empresa



As "chaminés" culturais

DevSecOps
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Desenvolvedores 
•Features  
•Qualidade  
•Atributos  
•Usabilidade  
•Usuários  
•Autenticação  
•Autorização
•Feedback

Infra/Operação
•Deploy  
•Manutenção  
•Atualização  
•Mudança da política  
•Falha 
•Performance 
•Eficiência
•Perda de dados  
•Prevenção de riscos
•Autenticação
•Autorização 

Analistas de negócio 
/ Testadores

•Testes  
•Issue tracking  
•Relatório de bugs  
•Usabilidade 
•Acessibilidade 
•Performance
•Carga  
•Help Desk 

Segurança / IA
•Privacidade do dado  
•Detecção de intrusão  
•Vetores de ameaças  
•CWEs & CVEs  
•Segurança de pacote/artefato  
•Autenticação  
•Autorização  
•Padrões de Segurança  
•Compliance 



Como isso se parece?

DevSecOps
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OPSDEV
SEC

X

DEV

Silos Tecnológicos



Visão de automação da organização chaminé

DevSecOps
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SERVIDORES NUVEM REDE

APPS

CONTAINERS



Visão de automação da organização chaminé

DevSecOps
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SILOS AUTOMATIZADOS AINDA

SILOS

SÃO
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IF YOU WANT SOMETHING NEW,
YOU HAVE TO STOP DOING SOMETHING OLD

Peter Drucker



Qual a solução?

DevSecOps
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Novas formas de 
desenvolver, entregar e 

interagir com as aplicações

Aplicações

Processos mais ágeis entre 
segurança, operações e 

desenvolvimento

Processos
Modernizar a plataforma 
existente e construir uma 
nova infra como serviço

Plataforma

UMA FUNDAÇÃO



Único alicerce de execução para vários serviços e sistemas

DevSecOps
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Definição de um modelo de referência padronizado.

Através do modelo de referência padronizado é criado 

um alicerce de execução comum para sistemas 

corporativos. 

Um alicerce de execução comum baseado em padrões 

coordena a seleção da tecnologia e controla a 

evolução das versões dos aplicativos. A coordenação 

da utilização de tecnologia é essencial para garantir o 

nível de segurança exigido, reutilização e 

interoperabilidade entre os sistemas

Fonte: https://sourcemaking.com/antipatterns/stovepipe-enterprise



Segurança envolve todas as áreas

DevSecOps
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OPSDEV

SEC



Segurança envolve todas as áreas

DevSecOps

52

DEV QA/SECURANÇA INFRA / 
OPERAÇÕES

NEGÓCIO

AUTOMAÇÃO
SIMPLES,

UNIFORME E
ESCALÁVEL



O Que significa "seguro"?

DevSecOps
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+ Vulnerability
    Assessments



Segurança envolve todo o processo

DevSecOps
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+ Vulnerability
    Assessments

Fonte: All Day DevOps Webinar Nov 2016 
Conteúdo fornecido pela Carnegie Mellon University



▸ Comece simples e pequeno

･ Comece com uma estratégia de automação e dê 

pequenos passos em direção ao DevSecOps

▸ Dê aos times ambientes de laboratório

▸ Melhore iterativamente

▸ Observe indicadores e celebre as melhorias

▸ Nunca pare de melhorar

55

Adoção do DevSecOps com um passo de cada vez

DevSecOps
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DevSecOps e modelo de maturidade de automação

AutomaçãoMudança de 
cultura

Entrega contínua 
de aplicações

Técnicas 
avançadas de 
lançamento

Modelo de 
auto-serviço e 

auto-escaloname
nto

Microsserviços
Estratégia de APIs

Inteligência 
Artificial/Machine 

Learning

Tudo é 
manual

Infraestrutura como código DevSecOps em escala

DevSecOps



Enfrentando desafios de automação e segurança com DevSecOps
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Melhorar a 
velocidade e 

eficiência

Melhor colaboraçãoConsistência e 
repetição

Reduzir erros 
humanos e riscos

DevSecOps



Obstáculos que podem ser encontrados na adoção do DevSecOps

Melhorar a velocidade e eficiência
● Como selecionamos ferramentas e processos de automação que não atrasem o desenvolvimento ou atrasem as datas de 

lançamento?
● Como podemos integrar e automatizar perfeitamente os testes de segurança e conformidade de forma que os ambientes 

de CI / CD nunca sejam interrompidos ou burlados? 
● Como escolho as ferramentas e processos? 

Reduzir erros humanos e riscos
● Como integramos a segurança automatizada em todas as fases do ciclo de vida do DevSecOps para reduzir erros?
● Como verificamos todas as vulnerabilidades e configurações incorretas conhecidas em todo o código?

Consistência e repetição
● Como podemos manter isso continuamente?
● Como faço para manter a verificação de segurança atualizada?
● Como acompanhamos os ambientes em evolução e o software de terceiros?

Melhor colaboração
● Como minha organização se adapta aos novos processos de integração contínua para segurança?
● Como criamos e mantemos uma cultura aberta?
● Como a TI obtém as habilidades de que precisam? 

DevSecOps



Coleta de métricas e acompanhamento de performance para 
DevSecOps

DevSecOps
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Ferramenta: Pelorus, https://github.com/redhat-cop/pelorus

https://github.com/redhat-cop/pelorus


linkedin.com/company/red-hat

youtube.com/user/RedHatVideos

facebook.com/redhatinc

twitter.com/RedHat

A Red Hat é a fornecedora líder mundial de soluções 

de software de código aberto para empresas. 

Serviços premiados de suporte, treinamento e 

consultoria tornam a Red Hat um consultor confiável 

para a Fortune 500.

Obrigado
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