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* Graduacao em Ciéncia da Computacado pela UFPE — 1996
* Empresa Mobile S/A e Radix.com — 1997 a 2003
* Gerente de projeto Web na Brasil Telecom S/A — 2004 a 2008

* Aprovado para o TCU — 2008
* 5 anos como Chefe do Sesuc
e 7 anos como Diretor da Direc

* Mestrado em Computacdo Aplicada pela UnB — 2018
* Doutorando em Informatica na UnB — desde 2019
* Desmistificando a ado¢ao de Nuvem Governamental - 2019




Desafios dos sistemas de larga escala

1. Longos ciclos de compras
2. Esforco demorado de implantacado
3. Energia e refrigeracdo dispendiosas

4. Administracao de sistemas
dispendiosa

5. Baixa utilizacao
6. Recuperacado de desastre dispendiosa

Evolucao da computacao

Computagcao em Nuvem é a
transformacgao da Tl de um
produto para um servigo

Innovation




A Nuvem é
hardware e
software de
datacenter que
0s provedores
usam para
prover recursos
e servicos de Tl

Computacao em Nuvem é
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Computacao em Nuvem

* A Computacdao em Nuvem representa uma mudanc¢a fundamental
no modo como a tecnologia é adquirida e gerenciada nas
empresas
[ISACA, 2012]

* Como adquirimos energia? Qual a disponibilidade? Lock in? E se o
fornecedor sair do mercado?

* Como gerimos seguranca fisica, limpeza, service desk, operacao da
infraestrutura?

Servicos em Nuvem Computacional

Caracteristicas essenciais
Servigos medidos por
Auto- utilizacao (“measured
provisionamento service”)
sob demanda

Compartilhamento ':;ZSSO
através de pool de Sola rede

recursos (“resource
pooling”) o
Multi-inquilino

Rapida elasticidade (‘multi-tenant’)




Servicos em Nuvem Computacional
Modelo baseado na forma de implantacgao

Nuvem publica

Nuvem privada

Nuvem comunitaria

Nuvem hibrida

Modelos de Servico

Consumidor

Iaas de Nuvem Paas

» Processamento S a a S « Servidor de Aplicacées

= Armazenamento + Integragio
« Backup + Correio eletrénico S Detcih dinenio etasts
« Monitoramento » Automacdo de escritério
= CDN « Portais
+ Redes sociais
« Colaboracéo
« ERP
+ CRM
+ Gerenciamento de documentos
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Modelos de Servico

Enterprise IT Infrastructure Platform 3z Software
- (legacy IT) - (as a service) g (as a service) g (as a service)
| App Configuration | | App Configuration | E | App Configuration | § I:l App Configuration |
= I
| Applications | -% | Applications | % | Applications | g | Applications |
lAppIication Platform| %; |Application Platforml 3 _lAppIication PIatforml |Application Platforml
£
| Security | g | Security | | Security | | Security |
% | Databases | | Databases | | Databases | - | Databases |
%‘: | Operating Systems | | Operating Systems | koA | Operating Systems | E | Operating Systems |
£ =
§ | Virtualization | - | Virtualization | § | Virtualization | § | Virtualization |
| Servers | § | Servers | ng: | Servers | = | Servers |
=
| Storage | g | Storage | | Storage | | Storage |
| Networking | = | Networking | | Networking | | Networking |
| Data Centers | | Data Centers | | Data Centers | | Data Centers |
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Mercado Global de Nuvem
* Levantamentos do Gartner* destacam que 16% dos
orcamentos dedicados a Computacao em Nuvem ja sejam
gastos em servicos de broker.
cloud infrastructure services spend
* Fatia de mercado mundial de
Nuvem dos quatro maiores Others
provedores de nuvem, de acordo o r
com a Canalys Research.
Alibaba cnm@
Microsoft Azure
Google Cloud
Source: Canalys estimates, February 2021 G Canalys

https://computerworld.com.br/2019/03/31/gartner-destaca-oportunidades-de-crescimento-com-avanco-da-nuvem/

http://www.convergenciadigital.com.br/cgi/cgilua.exe/sys/start.htm?UserActiveTemplate=site&infoid=51328&sid=97&utm%252525252 ,,

55Fmedium=




Figure 1. Magic Quadrant for Cloud Infrastructure and Platform Services

MPLETENESS OF VISION As of August 202

https://pages.awscloud.com/GLOBAL-multi-DL-gartner-mg-cips-2020-learn.html
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Papéis e Responsabilidades
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Consumidor de Nuvem Computacional

Content

Email & Office
Productivity

.‘ Social Networks
CRM
\] =—| Financi als
Collaboration

Document f
m S —
il —
“Paas laas
Consumer] _Consumer b
Business

Services
Storage
Intelligence [ D'g“’:_':’;':;"‘ \ Management
'''' e CDN
[ Database )

( Application

T [ Backup & ;
i Reccveny Platform
R Rt Integration ] [

Cloud
Consumer

Hosting

/< / - /[ Somputs } Fonte: “NIST-Cloud

Computing Standards
Roadmap’, Jul/2013
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Provedor de Nuvem Computacional

b

ey

C loml Pl ovider
Fonte: “NIST-
Cloud Computing

} Standards

Roadmap’,
Jul/’2013
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Broker de Nuvem Computacional

Um Cloud Broker pode fornecer:

* Servicos de apoio comercial e de relacionamento
(intermediacado de negdcios); e,

* Servico de suporte técnico (agregacao, arbitragem e
intermediacdo técnica), com foco principal no

tratamento de problemas de interoperabilidade
entre varios Provedores.

Fonte: “NIST-Cloud Computing Standards Roadmap”, Jul/2013
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Marketplace

Software gratuitos ou

pagos por hora;

Make history,

¢ Pacotes de software com

Featured Products Dev Stacks

sistema operacional;

Plateom § Name

Configuragao zero;

$9.4580 82630 $150.08mm0 « 494310907000 Being Your Own License

Databases and Storage

‘mongoUB Coucuease @ Acunu Software no ar em minutos
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Componentes de custos on-premises

Contratacgao de Streaming e armazenamento de video como
Saa$s

+ Pagamento do servico

- Infraestrutura para a aplicacao
-> espaco, energia, refrigeracdo
- CPU, memodria

- Custo de storage para armazenamento dos videos

- Custo de storage para backup dos videos (tempo de janela tb!)

- Custo de licenca de software de backup

- Custo de transmissao dos videos (ocupacao do canal)

- Pessoal para operar infra local e fiscalizar contratos

- Melhora do nivel de servico? 19

Riscos da Computacao em Nuvem

U Aumento da complexidade

U Blogueio no fornecedor (lock-in)

U Credenciais roubadas

U Exclusdo de dados incompleta

U Falha no isolamento entre os inquilinos (tenants)
U Uso ndo autorizado de servigos sob-demanda

U Descontrole de gastos

20
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Estratégias de adocao de Nuvem

* 0% Cloud — Nao utilizar Nuvem a menos que seja obrigatdrio.
Por exemplo, provimento de COTS na Nuvem

* 100% Cloud — Inverso da anterior. Adequada a startups,
incluindo as governamentais

* Cloud First — Adotada pelos governos Americano e Inglés.
Sempre que houver solucdo viavel na Nuvem, ela serd a opcao
escolhida

* Experimenta¢ao — Nuvem como forma de provimento, mas
sem metas claras e com volume baixo ou a definir

* Caso a caso — Decisao sobre uso da Nuvem é feita para cada
workload de forma independente
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Projeto Primeira Nuvem

1. Preparagao do Projeto para Servigos de Nuvem
|. Elaborar Projeto para adogao de Servicos de Nuvem
Il. Escolher os Workloads candidatos a migragao para nuvem
2. Gerenciamento dos Servicos em Nuvem Computacional
I. Gerenciar Servicos, Valor, Riscos e Custos
Il. Migrar Workloads candidatos para Nuvem
3. Acompanhamento Estratégico do Projeto de Adog¢ao de Nuvem
I. Avaliar os resultados do Projeto

22
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Projeto Primeira Nuvem

1. Preparagdo do Projeto para Servigos de Nuvem
Il.  Escolher os workloads candidatos a migragdo para nuvem
5. Contratar servicos de Nuvem Computacional

v'Planejar a contratac3o e elaborar a analise de viabilidade técnica
v'Identificar a melhor estratégia envolvendo (broker/provedor);

v'Definir padrdes de seguranca, desempenho, interoperabilidade e
portabilidade necessarios

v'Definir requisitos para SLA

v'Levantar itens relevantes para termos contratuais (Papéis e
responsabilidades, localizacao geografica, etc)

v'Elaborar Termo de Referéncia e submeter a aprovacao;
v'Selecionar fornecedores
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Projeto Primeira Nuvem

1. Preparagdo do Projeto para Servigos de Nuvem
Il.  Escolher os workloads candidatos a migragdo para nuvem
5. Contratar servigos de Nuvem Computacional
v’ Planejar a contratagéio e elaborar a andlise de viabilidade técnica

Criar o projeto basico, os Estudos Técnicos Preliminares, com a
motivacdo, vinculacdo estratégica, analise preliminar de riscos,

beneficios, cumprindo a obrigacdo normativa a partir das informacodes

levantadas e definidas até o momento.
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Projeto Primeira Nuvem

1. Preparagdo do Projeto para Servigos de Nuvem
Il.  Escolher os workloads candidatos a migragdo para nuvem
5. Contratar servigos de Nuvem Computacional
v’ Identificar a melhor estratégia envolvendo (broker/provedor);

* Deve-se decidir se havera contratacdo de broker ou se a equipe
interna executard as configuracdes no(s) provedor(es) de Nuvem
* Definir fluxo de trabalho
A recomendacao é que se contrate o broker, de forma que a
baixa maturidade da organizacdao nao seja um empecilho a

adocao, seja pela falta de habilidade, seja por nao atender as
expectativas geradas.
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Projeto Primeira Nuvem

1. Preparagdo do Projeto para Servigos de Nuvem
Il.  Escolher os workloads candidatos a migragdo para nuvem
5. Contratar servigos de Nuvem Computacional
v Identificar a melhor estratégia envolvendo (broker/provedor)

Deve-se decidir se serd apenas um provedor, ou mais de um.
Definir requisitos de provedor(es) de nuvem de fato!

Definir se havera catalogo no contrato e se sera fixo

Havera ferramenta de orquestracdo de servicos?

Market place

26
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Projeto Primeira Nuvem

1. Preparagdo do Projeto para Servigos de Nuvem
Il.  Escolher os workloads candidatos a migragdo para nuvem
5. Contratar servigos de Nuvem Computacional
v’ Definir padrées de seguranca, desempenho, interoperabilidade e portabilidade

 Seguranga: Quais normas/padroes/certificagcdes exigir?
ISO 27001, I1SO 27018, 1SO 27017, SOC 2
* Seguranca: Quais funcionalidades exigir?

Criptografia dos dados armazenados, criptografia das
comunicacoes, PKI, Gestao de autorizacoes

* Quais requisitos de desempenho exigir?
Clock/indice minimo para vCPUs, TIER, SOC

* Quais exigéncias acerca de interoperabilidade e portabilidade?
Garantias quanto a portabilidade (é possivel?), 6nus da transicao ”

Projeto Primeira Nuvem

1. Preparagdo do Projeto para Servigos de Nuvem
Il.  Escolher os workloads candidatos a migragdo para nuvem
5. Contratar servigos de Nuvem Computacional
v’ Levantar itens relevantes para termos contratuais (Papéis e responsabilidades,
localizagdo geografica)

Resolugdo Bacen 4893/2021, IN 1/2019, IN 5/2021

Definir quem (responsavel) faz o qué (papel) — atendimento a
chamados, monitoramento, restabelecimento de servigo
indisponivel, gestor administrativo do tenant do provedor

* Todos os servigos executarao em datacenter no Brasil?

Havera unidade de intermediag¢ao da contratagao — UST e USN?
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Have no fear of perfection
— you'll never reach it.

Salvador Dali
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25/09/2021

Perguntas?

Breno Costa
brenogc@tcu.gov.br
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