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"The Internet was built without an identity layer."

- Kim Cameron, Chief Architecture of Identity, Microsoft (2004)





O problema que a internet foi criada para solucionar na 
década de 60 era como interligar máquinas para que elas 
trocassem informações através de múltiplas redes.

O detalhe é que a solução, o protocolo TCP/IP, conhece o 
endereço de máquina a que você está conectado.  Mas nada 
sobre a pessoa, organização ou coisa por trás da máquina.





● Um usuário médio tem que lidar com 191 senhas.

● Em 2016 três bilhões de contas foram hackeadas no 
Yahoo!

● Cybercrimes devem gerar um prejuízo de seis trilhões de 
dólares apenas em 2021.



"Blockchain possui as principais características de uma TPG 

(Tecnologia de Propósito Geral), tecnologias que tipicamente lideram 

subsequentes inovações e ganhos de produtividade em múltiplos 

segmentos da indústria, sustentando novos paradigmas tecnológicos 

e crescimento econômico por múltiplos anos (...) Exemplos clássicos 

de TPGs são: motores à vapor, eletricidade e Internet.”                                          

                                                                                      CATALINI, Christian e GANS, Joshua S (2016)                                       



Bitcoin: A Peer-to-Peer Electronic Cash System (2009)





A partir de 2015:

● O Internet Identity Workshop (IIW) iniciou sessões para 
discutir "blockchain identity".

● O Department of Homeland Security Science & Technology 
publicou um SBIR entitulado "the applicability of 
blockchain technology to privacy respecting identity 
management"



● International Association for Trusted Blockchain 
Applications

● EU Blockchain Observatory & Forum

● Accountable Digital Identity Association (ADI Association)

● Trust Over IP Foundation



Três modelos de Identidade Digital



Tradicional (baseado em conta)

Se o Yahoo! deixar de existir, você também deixa de existir.



Centralizado ou Federado

Padrões: SAML, OAuth e OpenID Connect.



Peer2Peer

Padrões de identidade descentralizada: VC e DID.



O que faz um blockchain:

● Trocar chaves públicas diretamente para criar conexões 

privadas seguras entre pares.

● Armazenar algumas destas chaves públicas em blockchains 

públicas para verificar assinaturas em credenciais verificáveis 

que os pares trocam para realizar provas.



Ou seja, funciona como no mundo físico:

● Estabeleça uma conexão (digital) com alguém

● Saque a sua carteira (digital)

● E mostre a sua credencial (digital) que foi emitida por um 
terceiro confiável (Governo, por exemplo)





Isto muda a relação de poder na internet, tornado-a 
centrada no usuário e permitindo:

● Melhorar a eficiência do negócio e a experiência do 
usuário;

● Resistir à economia da vigilância (LGPD);





Sete blocos que constituem a Identidade Descentralizada



● Credenciais Verificáveis (VC)
● Triângulo da Confiança
● Carteiras Digitais
● Agentes Digitais
● Identificadores Decentralizados (DID)
● Blockchain e outros registradores de dados verificáveis
● Frameworks de governança



Credenciais são um conjunto de informações que uma 
autoridade afirma serem verdadeiras.

Exemplo:

● Certidão de nascimento emitida por um hospital
● Diploma emitido por uma universidade
● Conta de energia emitida pela companhia de energia
● Certidão de vacina de um PET emitida por um veterinário
● Informações de um dispositivo IoT inseridas por um 

fornecedor



Uma credencial possui:

● Um conjunto de afirmações (idade, relação, título etc)
● Uma autoridade emissora
● Uma entidade (pessoa, organização ou coisa)
● Alguém que irá reter a credencial

Estas afirmações precisam ser verificáveis quanto à 
identidade do emissor, se foram adulteradas e se expiraram 
ou foram revogadas.











DID - Decentralized Identifier

did:foo:21tDAKCERh95uGgKbJNHYp?service=agent

DID são:

● Um novo tipo de URL
● Pode ser criado por qualquer um e a qualquer momento

● Único globalmente

● Possui alta disponibilidade

● Verificável criptograficamente



Como DID funcionam:

● Resolva um DID para receber um DIDDoc.
● Com o DIDDoc, encontre a public key e o endpoint da entidade que 

controla a DID.

● Use o endpoint para enviar uma mensagem à entidade.

● Na mensagem, peça a prova de que ele possui a private key relacionada 

à public key.

● Receba de volta a prova.

● Verifique a prova.
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Identidade Descentralizada com Hyperledger



Padrões Abertos



Trust over IP
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Identidade Descentralizada como serviço
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Identidade Descentralizada como serviço
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10 princípios da Identidade Autossoberana

● Independência
● Controle
● Acesso
● Transparência
● Persistência
● Portabilidade
● Interoperabilidade
● Consentimento
● Minimização
● Proteção
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