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Em poucas palavras
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105.000 especialistas em 71 paises

€11,2 bn de receita annual e
€1 bn de margem operacional

Parceiro mundial de Tl
dos Jogos Olimpicos e
Paralimpicos

Lider global em cloud e
digital workplace

@

7/

ORORE

N\

#2 em servicos gerenciados
de seguranca mundial (#1 na
Europa)

c.€235 m P&D
No ano

85.000 novas
certificacoes digitais

14,9 tCO2/m<€ melhor da
Industria

AtOS



Atos: parceiro de confianca

6000+ 31 bilhoes 15

Profissionais Eventos de seguranca Centros de Operagdes
em Seguranga processados por dia de Seguranca
- ~ - ~ - ~ - ~

15 milhoes 3,2 milhoes 300 milhoes +30 milhoes

Cases de scan de Epdpomts pessoas protegidas pelas Equipamentos de rede e celulares

vulnerabilidades protegidos pela Atos nossas solugdes

Identidades de confianga para Gestdo de accesos Protegao de dados Plataforma de MDR

pessoas e dispositivos e identidades €m reposo e patenteada
movimento
LEADER LEADER NICHE PLAYER NUMBER 2 NICHE PLAYER LEADER LEADER

é gyontall

Managed Security Cyber resilience services Identity Governance Managed Security Access Management Identity
Services Europe & EMEA & Admin WW Services WW wWwW Provisioning Europe
GDPR Services WW Market share Global

sxuppingercole

IT Security



02. Ecosistema de
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O sempre atualizado ecosistema de ameacas

____ 2000 > 2005 ) 2010 P 2018 ) 20104

Al powered serverlt.ass

cryptojacking/ attacks computing

10T botnets drive-by mining blurs the
Smart machines defense zone

APTs .
create new risks

Zero days Systemic

vulnerabilities
are weaponized

Hardware flaws
weaponization

Crime syndicates
take a quantum leap

Cross site

Worms scripting exploits Ransomware

Mass

Mobile apps become
the main route for
compromise

Exploiting known
vulnerabilities DDOS

Spywares
Trojans _ OT/Smart meter Fileless malware Big data
Intelligent hacks surge are difficult to SSL/TLS attacks = big problems

botnets detect

Cloud attack cross cloud

vectors DNS Hijacking

attacks Opaque algorithms
compromise integrity




Complexidade atual
Ecosistema sem fronteiras 7

. X‘E" J
Alliances : X\
& acquisition: 3

Mobile Workforce



A motivacao dos Hackers
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03. Atos e a Seguranca
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“..6 como montar uma empresa
nova, com 4 bilhoes de clientes,
200.000 colaboradores, operando
24x7, em um novo territorio, a cada
2 anos, para trabalhar 15 dias...”



» Todas as aplicacoes criticas foram hospedadas 100% na huvem da Atos;

* 400 mil credenciamentos emitidos (aumento de 30% desde Rio2016) - o que também serviu como
um documento oficial de entrada seguro na fronteira do Japao;

* 41.724 voluntarios aceitos por meio do portal do voluntariado;

» 339 eventos do programa olimpico com transmissao quase instantanea dos resultados para fas,
jornalistas e locutores;

 Bilhoes de espectadores;

* 200 mil horas de testes tecnicos durante os preparativos - incluindo os primeiros metodos virtuais
dos Jogos Olimpicos para completar os ensaios de tecnologia;

» Os servidores fisicos foram reduzidos em quase 50% em comparacao com as edicoes anteriores -
operando de 250 servidores no Rio 2016 para pouco mais de 130 em Toquio 2020;

* Recorde de trafego para plataformas digitais olimpicas (+ 50% de usuarios em comparacao ao Rio
2016);

5 milhdes de usuarios do site olimpico oficial durante os primeiros dias dos jogos.
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Eventos de seguranca processados nos JJOO
Servicos criticos gerenciados pela Atos

510 m

255 m

80m
Athens London 2012 Rio de Tokyo 2020
2004 Janeiro 2016
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Enfrentando as ameacas
o de Julio a 5 de Setembro

1
\ Centro Tecnologico de Operagoes
\ Impacto no evento e nas competicoes
ilhares
Incidentes analisados pelos especialistas
Dezenas

de

Wes Alertas correlacionadas

Dezenas

Wes Eventos coletados pelas plataformas
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A jornada dos dados

Operational
Environment

Collection
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Information

Processing
and
Exploitation

Intelligence
|

Analysis
and
Production




Gartner — Seguranca Prescritiva
Modelo conceitual

Processos Analiticos Processos com participacao humana

Suporte para De

Automacao da Decisao em Agao

Source: Gartner, #G00254653 (September 2013)
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Segurancga Prescritiva
Nao podemos encontrar aquilo que nao estamos procurando

Logs Events
Audits, - MAlerts
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Inteligencia Artificial
Quando nao sabemos o que procurar...

Unknown Threat Actors
y

A
DLP
SIEM Ponto Cego
Firewall WAF
Known Attacks > Unknown Attacks
Antivirus Rule Match
DAM
Signature Match IPS/IDS

Threat]intelligence

Known Threat Actors
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Uso de |A em
Seguranca Digital
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Tempo de agcao

Compromise
\

Most compromises
took minutes, or less

Twno-thirds went
undiscovered
for months

or more

Onlby 3% are
discoveread
as gquickiy

Montihs Weaks Minutes hMinutes Weaks Months
= Before the compromise Elapsed time After the compromise =

Threat Hunting

Early
- Time to detect

Immediate

Discover evasive
threats using
machine learning
and experienced
threat hunters

Apply global
threat intel
to proactively fix
gaps before
threats reach you
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Detect known
threats in near
real-time using

sophisticated rules
& correlations

Incident Analysis

Get swift analysis
on threats, impact
on assets, blast
radius, and more

Auto Containment Response Orchestration

Time to respond

Contain and
recover swiftly with
agile response
from machine
learning

Late
>
Deliberate

Evict attackers,
eradicate threats,
and advance your
defenses from the

learning




Tempo de Permanéncia e Resposta
Fases de ataque - cenario tradicional

Cyber Kill Chain: Fases do Ataque

Reconhecimento| Armamento Entregado Explotagao Instalagao Comandai Ac;?'aolno
payload Controle objetivo
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Tempo de permanéncia (Threat Discovery Time) ainda muito alto
porque os ataques sao mais penetrantes e dificeis de detectar
Tempo medio para descobrir ameagas: 101 o’

Tempo de Resposta

Tempo de Resposta em ascensao, a medida que
investigacao avancada de ataque, neutralizacao e
recuperacao exigem equipes CERT especializadas.
Tempo medio de contengao: £ clias’
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Tempo de Permanéncia e Resposta
Fases de ataque - cenario com IA

Cyber Kill Chain: Fases do Ataque

Reconhecimento| Armamento Entregado Explotagao Instalagao Comandai Agfaolno
payload Controle objetivo
/l

>>>>>>>>>
<<<<<<<

“Pontorcego. :§:< Permanéncia
\

Resposta

Detectar Orquestrar AutOomatizar a
sinais fracos resposta caca de
ameagas

Automatizara il | Automatizar Alimentar o
agregacao de contencao de aprendizado
ameagas incidentes de maquina
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Técnicas de Deteccao

Regras &
Assinaturas (SIEM)

Monitoracao
24x7 do SOC

para ameacas
conhecidas
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Fontes de
Inteligéncia de
Ameacas (TI)

Antecipacao de
Ameacas 24x7

Para atacantes
conhecidos

Modelos de Machine

learning (TH)

Caca de Ameaca
24x7

Para
ameacas/atacantes
desconhecidos

S

A0S



Alguns algoritmos de Machine Learning

Multi-Mode
Data Ingestion
* Network

* endpoints

* users
* logs

¢ cloud
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Casos de sucesso de modelos de Al

Malware: Algoritmo de
Geragao de Dominio
(DGA)

DGA é utilizado por malware
para gerar dominios
dinamicos aleatorios, para
entrar em contato com
servidores CnC.

Logica personalizada para
processar solicitacdes e
respostas DNS e identificar

Pontos chave;

» Tecnologias de deteccao
muito limitadas com foco
em DNS.

» Nao foi detectado por
outras tecnologias.
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A maioria dos ativos de
nuvem sao inerentemente
expostos a Internet e estao
sob constante ataque

Logica de criacao de perfil
que define a linha de base
do comportamento de rede
de cada ativo de nuvem e
identifica comunicacao
andomala associada a
tentativas de exfiltracao e
movimento lateral

Pontos chave;

* AWS GuardDuty nao
detectou o ataque.

Ataques a OT/IloT

Perfilamento dos padroes
de comunicacao (volume de
dados, frequéncia de
conexoes e servicos
acessados) de todos os
ativos que interagem por
meio do firewall para
identificar movimento
lateral, acesso CnC e
tentativas de exfiltracao

Pontos chave;

* Nenhuma das
tecnologias existentes
detectou qualquer
vestigio do ataque.

Regra de FW sem aplicar

O modelo funciona em uma
logica customizada
construida para detectar
padroes de movimento
lateral, especialmente
agueles que visam um
servico especifico ou grupos
de servigos

Pontos chave;

* Detectado pelo SOC.
Uma regra (Block) foi
implantada na rede; no
entanto, um firewall faltou
aplicar.

AtOS



Exfiltracao lenta de dados
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Alsaac

HREAT MANAGEMEN

UBA - Data Exfiltration

EE X
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x5 Detection of Data Exfiitration for Username : Jake
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Data transmitted (in MB)
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Detecccao de Ransomware

Hi globaluser! & ~

CnC Heartbeat Detection

3R 23

Destination IPs

i

10.0.2.203
10.0.5.225
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Deteccao de Trojan Racoon para roubo de informacoes

Lateral movement: Malicious Process
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Deteccao de comprometimento de e-mail 0365

Hi globoluser! & ~

STATS

# of anomalies : 56, # of alerts : 89

Risk
Source(s) : VPN, Priority alerts 94.00

O Anomalies over time (® Alerts over time 2 = m

Events for Todd Boatwright

Model name Data source : Of User name : Todd B: Source IP Destination IP :u_ Date : 2020-0
Anomaly score Anomaly Reason : TOL

Model name tlogin Data source v % ght Source IP :- Destination IP :‘:_ Date : 2

is_new :F service_name - v

Model name Data source : VPN User name : Tc t Source IP : 192 Destination IP '_'_:_'_ Date

So aomes o mrnliln fan -4
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Duvidas..
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Obrigado !

For more information please contact:
M+ 55 11 98398 0604
americo.alonso@atos.net
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