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Leis e regulamentos setoriais de privacidade e 
proteção de dados

Lei Nome

Constituição da República 
Federativa do Brasil/1988

Constituição Federal – Art.50, XXXIII

Lei 8.078/1990 Código de Defesa do Consumidor (CDC)

Lei 12.965/2014 Marco Civil da Internet (MCI)

Lei 12.527/2011 Lei de Acesso à Informação (LAI)

Lei 12.414/2011 Lei do Cadastro Positivo

Lei 13.709/2018 Lei Geral de Proteção de Dados Pessoais (LGPD)



• A Lei Geral de Proteção de Dados Pessoais é a LEI Nº 13.709, DE 14 DE 
AGOSTO DE 2018 que determina como os dados pessoais dos cidadãos, em 
papel ou meio digital, podem ser tratados na prestação de serviços e prevê 
punições para transgressões.

• Sancionada no dia 14 de agosto de 2018, a partir do Projeto Lei da Câmara 
53/2018, para entrar em vigor em 2 anos.

• Alterações
• Leis 13.853/2019 (MP 869/2018 - dispõe sobre a proteção de dados pessoais, cria 

a Autoridade Nacional de Proteção de Dados (ANPD))
• Lei 14.010/2020 (sanções administrativas a partir de agosto de 2021)
• Decreto 10.474/2020 (aprova a estrutura regimental e cargos da ANPD)
• Lei 14.058/20 (MP 959/2020 - vigência a partir de 18/09/2020).

LGPD



Apoio dos estados nos processos de busca de 
conformidade

3; 21%

6; 43%

5; 36%

O estado criou comissão oficial LGPD

Sim

Em formação

Não

(março 2020)



Requisitos Essenciais de Conformidade

Indicação do encarregado,
Capacitação,
Certificações

Documentos de SI e
privacidade,
Inventário de dados,
Análise de riscos,
Plano de ação para SI,
Implantação de controles

Monitoramento,
ETIR,
DPIA,
Notificação,
Auditoria

Respaldo Legal,
Consentimento,
Revisão de contratos,
Transparência,
Direitos do titular



Desafio 1: Apoio estadual e organizacional
• Recomendar a criação de grupo de trabalho LGPD

• Capitanear a definição do modelo de governança de dados pessoais estadual
• CGE, PGE, Educação, Trânsito, Saúde, Administração, Ciência e tecnologia, Segurança 

Pública, Fazenda, Empresa de processamento de dados, etc.

• Inclusão de ação para conformidade com a SI/LGPD na Estratégia / PPA
• Prever orçamento comum para ferramentas de SI e governança de 

dados pessoais para os órgãos

• Considerar a necessidade de contratação de consultoria para todos os 
órgãos

• Promover padronização de processos comuns, política privacidade e SI

• Promover eventos de conscientização e treinamentos



ÁREAS IMPACTADAS



Comissão de LGPD interna

9; 64%

3; 22%

2; 14%

Criou comissão interna de trabalho 
LGPD

Sim

Não

Tem um
responsável

(março 2020) (novembro 2020)



Consultoria

5; 36%

4; 28%

5; 36%

Pretende contratar consultoria

sim

Talvez

Não

Março 2020

(março 2020) (novembro 2020)



Principais Sujeitos

• Titular dos dados (data subject).

• Controlador (controller).

• Operador ou processador (processor).

• Controlador + Operador = Agentes de 
tratamento de dados.

• Encarregado de proteção de dados 
(data protection officer - DPO).

Todos os órgãos – Responsabilidade Jurídica

Todos os prestadores de serviços para 
os órgãos que tratam dados pessoais
(responsabilidade compartilhada)

Órgãos Estaduais
Como indicar?



Desafio 2: Nomear um encarregado pelo 
tratamento de dados pessoais
• Conceito

• Art. 5º, inc. VIII - Pessoa indicada pelo controlador e operador para atuar 
como canal de comunicação entre o controlador, os titulares dos dados e a 
Autoridade Nacional de Proteção de Dados (ANPD).

• Indicação obrigatória
• Art. 5º, inc. VIII: controlador ou operador;

• Art. 23, caput + inc. III: pessoas jurídicas de direito público referidas na LAI;

• Art. 41, caput + § 1º + § 2º, IV: controlador.



Encarregado pelo tratamento de dados 
pessoais

• dedicação exclusiva;

• não ter conflito de interesses;

• reportar-se à alta gestão;

• atuar interdisciplinarmente, emprestando conceitos das áreas 
jurídica, de TI, SI, gestão de processos, negócio

• possuir boa comunicação e abertura para circulação

https://fia.com.br/blog/gestao-de-processos/
https://fia.com.br/blog/como-falar-em-publico/


Responsabilidades

• Em regra, só o controlador responde;

• Responsabilidade excepcional do operador (art. 42, § 1º, I);
• Se descumprir obrigações legais da LGPD ou não seguir instruções explícitas do controlador;

• Responsabilidade objetiva (art. 43 e 44);

• DPO não tem responsabilidade por atos do
controlador ou do operador (art. 42, caput e 43, caput).

Órgãos Estaduais

Prestadores de
Serviço
(Fornecedores, ...)



Nomeou encarregado de proteção de dados

(novembro 2020)(março 2020)



Desafio 3: Adotar um roteiro e/ou framework 
para buscar a conformidade
• LGPD com várias lacunas;

• Autoridade Nacional de Proteção de Dados (ANPD) criada depois de 
02 anos;

• Adotar roteiros propostos por órgãos públicos ou especialistas em 
direito digital

• Adotar normas de SI
• ISOs 27.001, 27.002, 27.005, 27.701

• Adaptar modelos da GDPR

• Framework de Direito Digital ABEP-TIC



1. Treine e 
conscientize

2. Estabeleça 
rede de apoio

3. Estruture o 
novo desafio

4. Estabeleça 
o DPO

5. Inventarie 
os dados 
pessoais

6. Formalize o 
DPIA

Entenda Planeje Avalie Riscos

7. Revise a 
documentação 

institucional

8. Implemente 
o plano de 

redução dos 
riscos

9. Formalize o 
canal de 

comunicação 
institucional

10. Estabeleça 
Privacy by

Design

11. Fortaleça 
a equipe de SI

12. Audite e 
reavalie

Reduza riscos Organize Avance

Roadmap LGPD GT-SI – Visão Geral



Nível de maturidade em LGPD

0-5



Fase atual

2

11

9

2

5

0 2 4 6 8 10 12

COMPREENSÃO

CONSCIENTIZAÇÃO

INVENTÁRIO CONTROLADORA

INVENTÁRIO OPERADORA

DOCUMENTAÇÃO E CONTRATOS

Fase
(março 2020)

(novembro 2020)



Desafio 4: Garantir respaldo legal e transparência

• Regras do tratamento de dados pelo Poder Público
Dever de informação qualificada (art. 23 – CAPÍTULO IV);
I - informações claras e atualizadas sobre a previsão legal, a finalidade, os 
procedimentos e as práticas utilizadas para a execução dessas atividades, em 
veículos de fácil acesso, preferencialmente em seus sítios eletrônicos;

Impacto em todos os órgãos estaduais



Desafio 5: Garantir os direitos do titular -
Artigo 18o

15 dias para responder I e II



Desafio 6: Garantir os direitos do titular 

• Mapeamento de processos de negócios;

• Inventário de dados pessoais informatizados ou não;

• Identificação dos riscos;

• Elaboração dos relatórios;

• Criação de processos de atendimento aos direitos do titular;

• Adoção dos conceitos de "Privacy by Design";

• Eliminação de dados.



Regras de tratamento de 
dados pessoais pelo Poder Público
• Princípios da LGPD (art. 6º – CAPÍTULO I);

• Em regra, dispensa o consentimento do titular.

• Regras para Uso Compartilhado de dados pelo poder público a 
privados (Art. 26 – Cap IV)

• Regra: vedação!

• execução descentralizada de atividade pública;

• quando houver previsão legal ou a transferência for respaldada em
contratos, convênios ou instrumentos congêneres



Consentimento da criança

• Capítulo II

Art. 20. O tratamento de dados pessoais de crianças e 
de adolescentes deverá ser realizado em seu melhor interesse, nos 
termos deste artigo e da legislação pertinente.

§ 1º O tratamento de dados pessoais de crianças deverá ser 
realizado com o consentimento específico e em destaque dado por pelo 
menos um dos pais ou pelo responsável legal.



Desafio 6: Revisar contratos

• Incluir cláusulas que garantam a conformidade com a LGPD;

• Reajustar valores;

• Garantir o atendimento aos direitos do titular com fornecedores;

• Definir responsabilidades.



Desafio 7: Detectar e notificar incidentes de SI 
que envolvam dados pessoais
• Identificação dos riscos;

• Manutenção de logs por temporalidade legal;

• Monitoramento contínuo;

• Gestão de vulnerabilidades;

• Identificação proativa do incidentes de SI;

• Adoção dos conceitos de "Security by Default".



Desafio 8: Sanções para os órgãos públicos

• Art. 52. Os agentes de tratamento de dados, em razão das infrações 
cometidas às normas previstas nesta Lei, ficam sujeitos às seguintes 
sanções administrativas aplicáveis pela autoridade nacional:

I - advertência, com indicação de prazo para adoção de medidas 
corretivas;

IV - publicização da infração após devidamente apurada e confirmada a 
sua ocorrência;

V - bloqueio dos dados pessoais a que se refere a infração até a sua 
regularização;

VI - eliminação dos dados pessoais a que se refere a infração;



Desafio 8: Sanções para os órgãos públicos

X - (Mantido VET 24/2019) suspensão parcial do funcionamento do banco de 
dados a que se refere a infração pelo período máximo de 6 (seis) meses, 
prorrogável por igual período, até a regularização da atividade de tratamento 
pelo controlador; (Incluído pela Lei nº 13.853, de 2019)

XI - (Mantido VET 24/2019) suspensão do exercício da atividade de 
tratamento dos dados pessoais a que se refere a infração pelo período 
máximo de 6 (seis) meses, prorrogável por igual período; (Incluído pela 
Lei nº 13.853, de 2019)

XII - (Mantido VET 24/2019). proibição parcial ou total do exercício de 
atividades relacionadas a tratamento de dados. (Incluído pela Lei nº 13.853, 
de 2019)

http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm


Responsabilidade Social
• Hipótese: Uma empresa vazou os dados de um indivíduo qualquer que continha no 

banco de dados
• o setor responsável foi o de processamento da folha de pagamento
• a empresa não tem um projeto de governança de dados
• não há uma preocupação em adequação à LGPD
• o indivíduo afetado, sofreu fortes prejuízos financeiros com tal atitude da organização

➢É provável que as sanções de multa financeira sejam extremas se houver 
envolvimento de empresa privada

➢É provável que o gestor responda por improbidade administrativa
➢Pode haver sanção de bloqueio parcial ou total do banco de dados da folha de 

pagamento até que a situação seja regularizada e haja uma prova de contenção de 
vazamento.

➢Percebe-se o perigo de uma situação dessas? Uma organização com o setor de 
processamento da folha sem devido funcionamento, por um dia que seja?!



Atenuantes para as sanções
I - a gravidade e a natureza das infrações e dos direitos pessoais afetados;

II - a boa-fé do infrator;

III - a vantagem auferida ou pretendida pelo infrator;

IV - a condição econômica do infrator;

V - a reincidência;

VI - o grau do dano;

VII - a cooperação do infrator;

VIII - a adoção reiterada e demonstrada de mecanismos e procedimentos internos capazes de 
minimizar o dano, voltados ao tratamento seguro e adequado de dados, em consonância com o 
disposto no inciso II do § 2º do art. 48 desta Lei;

IX - a adoção de política de boas práticas e governança;

X - a pronta adoção de medidas corretivas; e

XI - a proporcionalidade entre a gravidade da falta e a intensidade da sanção.



Algumas referências para busca de 
conformidade
• Frameworks

• NBR ISO 27.002:2013 – Tecnologia da Informação – Código de prática para controles de segurança de 
informação;

• NBR ISO 27.018 – Tecnologia da Informação – Código de prática para proteção de informações de identificação 
pessoal (PII) em nuvens públicas que atuam como processadores de PII;

• NBR ISO 27.701:2019 –Gestão da Privacidade da Informação;
• NBR ISO 16.167:2013 – segurança da Informação - Diretrizes para classificação, rotulação e tratamento da 

informação.
• Privacy by Design - Ann Cavoukian, Ph.D. - https://www.ipc.on.ca/wp-

content/uploads/resources/7foundationalprinciples.pdf

• Guias
• Guia de Boas Práticas - Lei Geral de Proteção de Dados (LGPD) - Setor Público Federal (Governo Federal) -

https://www.gov.br/governodigital/pt-br/governanca-de-dados/guia-de-boas-praticas-lei-geral-de-protecao-de-
dados-lgpd

• Diagnóstico de Adequação à LGPD - https://www.gov.br/governodigital/pt-br/governanca-de-dados/diagnostico-
de-adequacao-a-lgpd

• Guias Operacionais para adequação à LGPD - https://www.gov.br/governodigital/pt-br/governanca-de-
dados/guias-operacionais-para-adequacao-a-lgpd

• Guia para LGPD na Advocacia - http://www.oabdf.org.br/wp-
content/uploads/2020/10/GUIA%20LGPD%20PARA%20A%20ADVOCACIA%20OABDF%20OUTUBRO2020.pdf

https://www.gov.br/governodigital/pt-br/governanca-de-dados/guia-de-boas-praticas-lei-geral-de-protecao-de-dados-lgpd
https://www.gov.br/governodigital/pt-br/governanca-de-dados/diagnostico-de-adequacao-a-lgpd


Algumas referências para busca de 
conformidade
• Políticas de Privacidade

• Política de Privacidade (TJDFT) - https://www.tjdft.jus.br/ouvidoria/protecao-
de-dados-pessoais/politica-de-privacidade

• Política Estadual de Proteção de Dados Pessoais (PEPD) - Governo de 
Pernambuco - https://legis.alepe.pe.gov.br/texto.aspx?id=51399

• Segurança da Informação
• http://dsic.planalto.gov.br/assuntos/editoria-c/instrucoes-normativas
• Estratégia Nacional de Segurança Cibernética -

https://www.in.gov.br/en/web/dou/-/decreto-n-10.222-de-5-de-fevereiro-
de-2020-241828419

• Framework de Direito Digital ABEP-TIC

https://www.tjdft.jus.br/ouvidoria/protecao-de-dados-pessoais/politica-de-privacidade
http://dsic.planalto.gov.br/assuntos/editoria-c/instrucoes-normativas


Critérios de avaliação de ferramentas para 
apoio à LGPD



Critérios de avaliação de ferramentas para 
apoio à LGPD



Balanço de 2 anos de GDPR

https://www.enforcementtracker.com/



Motivo das infrações a GDPR

• Base legal insuficiente para tratamento de dados pessoais;

• Medidas técnicas e organizacionais insuficientes para garantir a 
segurança de dados pessoais;

• Não conformidade com os princípios de tratamento de dados 
pessoais;

• Colaboração ineficiente com a autoridade de proteção de dados;

• Vazamento de dados pessoais.

https://www.enforcementtracker.com/



Ação Civil Pública
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