Blockchain

Sem o Hype!

(ou: pra que serve um Blockchain?)
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Time Stamp Authority (TSA)

o Entidade que gera “carimbo de tempo”
> Certifica horario em que evento é registrado no sistema

o Util em qualquer sistema em que a ordem de eventos

precisa ser determinada

» Exemplo: cenario de comunicagdo instantanea

A: Vem pra casa hoje?
B: Umas 19

A: Andou flertando com
alguém no trabalho? \q

B: Logico que ndo

A: iﬁ

VS

A: Vem pra casa hoje?
B: Légico que ndo

A: Andou flertando com
alguém no trabalho? \‘

B: Umas 19

A: Gi
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Blockchain: uma TSA distribuida

o Cenario: transacdes monetarias na web

o Problema: como saber se usuario tem saldo suficiente no
momento da compra?

> Solucdo 1: confianca em banco... e taxas...
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Blockchain: uma TSA distribuida

a Cenario: transagbes monetarias na web

a Problema: como saber se usuario tem saldo suficiente no
momento da compra?

» Solugdo 2: sabendo o saldo inicial e todas as transagOes
realizadas => ao verificar o instante das transagoes...

.. podemos fazer a conta nés mesmos!
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Saldos: 0 400
@] 00:00 D > a: 5400 R <€— Assinatura digitais garantem
@|20:05 2 > B: 400 @ autenticidade, integridadee

irretratabilidade das transagoes

20:06) B: [l & 2
» Ex.: D assina “D =» A : 400”

0 11:00 A =» C: $400 @
ai:02) C: §f > a (confianga é distribuida)

dAre (5 TSP




Blockchain: uma TSA distribuida

o Cenario: transacdes monetarias na web

o Problema: como saber se usudrio tem saldo suficiente no
momento da compra? = analisar transagoes...

» ... mas sem reldgio confiavel, instantes de tempo podem ser
falsificados por usuarios desonestos!
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Saldos: 0 0 400 O Saldos: 0? 0? 400? 0 02
09:00 D = A: $400 @ 15:00 B & E: $400 ?
10:05 A =% B: $400 @ (15:01) E: @/I\S:}-) B
0:00) B: ) > 2 (15:02) B: (F
~10:00” A 9 C: $400 @ (15:03) B:e... -)A!!!
a (*10:027) C: |l] >a (15:04) A: ;arde demais @
(15:04) C: g
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Blockchain: uma TSA distribuida

a Cenario: transagbes monetarias na web

a Problema: como saber se usuario tem saldo suficiente no
momento da compra? = analisar transacoes & tempo

> Solugdo 1: Autoridade de Carimbo de Tempo (TSA)
assina os instantes de tempo (confianga e taxas...) — "
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Saldos: 0 0 400 O Saldos: 0 400 O
09:00 D 9 A: $400 R 73 15:00 B P E: $400  Je
10:05 A = B: $400 R as:01) E: D> B
:00) B:[f > A 16:00 C S E: $400 L
“10:00” A D C: $400 R as:02) B: @/F > ¢
a (*10:027) C: |l] > a (16:03) C:i
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Blockchain: uma TSA distribuida

o Cenario: transacdes monetarias na web

a Problema: como saber se usudrio tem saldo suficiente no
momento da compra? = analisar transacoes & tempo

> Solucdo 2: Blockchain, que funciona como “TSA P2P" --
nos “concordam com a ordem” (consenso)

e Obs.: validacdo dos dados é tarefa da camada de aplicagcao
(consenso é sobre a ordem desses dados ja validados)

Hash: #05 Hash: #17 <§, Hash: #07
Anterior: #13 Anterior: #05 k’Anterior: #17
t t+1 t+2

X
Blocos validos (ex.:
assinatura correta e saldo

positivo) colocados em ordem

>
L
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Blockchain: modulos
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Aplicacao (inclui validagao)

Ex.: transferénciade
ativos digitais

¢ Consenso Distribuido
B

)\ Armazenamento + replicacdao

Viséo uniforme por
todaarede
Disponibilidade,
resisténciaa censura

Blocos encadeados

Ordenacéo de dados

Criptografia (hashes & assinatura Digital)

Deteccdo de alteragbes,
Irretratabilidade
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{ : operagdo do moédulo costuma exigir incentivos

o Importante: algumas aplicagdes precisam apenas
de alguns desses médulos!
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Blockchain: médulos essenciais (?) © .0 o

Ex.: transferénciade
ativos digitais

Aplicacao (inclui validagao)

Blocos encadeados Ordenacédo de dados

Deteccéo de alteracdes,
Irretratabilidade

Criptografia (hashes & assinatura Digital)

Blockchain: “A structure for storing data in which groups of valid
transactions, called blocks, form a chronological chain, with each block
cryptographically linked to the previous one.” MIT Technology Review
https://iwww.technologyreview.com/s/610885/a-glossary-of-blockchain-jargon/

=> Potencial uso de Blockchain como “append-only log” (mais adiante)
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Blockchain: quando usar? *:_

»

o Blockchain completo necessario se problema tem as
seguintes caracteristicas:

» Requisitos funcionais incluem ordenagao de eventos
¢ Mas ndo requer instantes reais de tempo
> Altamente distribuido: sem confianca entre as partes

¢ Se houver entidade confiavel (ex.: TSA): provavelmente mais
eficiente tirar proveito dessa confianca

> Preferencialmente : ha incentivos claros para a
participacao dos usuarios no sistema

e Sem isso: consenso e replicacdo dependem de altruismo (“pelo
bem do sistema”)
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Blockchain: aplicacoes potenciais

o Transferéncia de ativos (virtuais): killer app

» Ordenacdo de eventos: necessario para saber quem é o
dono atual do ativo

» N3do sao necessarios instantes reais de tempo: em geral,
nao importa se o ativo foi recebido ha anos ou ha segundos,
mas apenas quem é o dono atual

> Sistema totalmente distribuido: sem intermediarios

e Eliminar entidade confiavel permite aumentar resisténcia a
falhas e disponibilidade, além de potencialmente evitar taxas

» Sem confianga: usudrios podem tentar cometer fraudes

¢ Consenso previne que a “visao de mundo” fraudulenta
prevaleca: apenas uma instancia do ativo no sistema

» Ex. comum: moedas (Bitcoin, criptomoedas, Ripple, ...)
¢ Incentivo: moedas e “pelo bem da economia”
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Blockchain: aplicacoes potenciais

a Variantes de transferéncia de ativos (virtuais):

e Substituicdo de cartorio fisico, que tem estrutura (semi-)centralizada

% » Contratos diversos: posse, promessa de divida, ...

o Importante: eventos no blockchain ndo confrontaveis com eventos
registrados fora do blockchain (e.g., em cartdrios fisicos) = ordenacdo
exigiria instantes reais de tempo

o Inclui smart contracts: em suma, “contrato = programa executavel”
» Em jogos: contas, itens colecionaveis, ouro/gemas, ...
e Ex.: figurinhas, cartas em jogos de colecionaveis

¢ Tradicionalmente implementado com arquiteturas centralizadas
controladas pelo gerador dos itens (entidade confiavel)

e Mas pode haver reducao de custos com arquitetura distribuida

o Desafio: como convencer usuarios a investir recursos

computacionais no processo de consenso (“incentivo”)?
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Blockchain: aplicacoes potenciais

o Cuidados com transferéncia de ativos reais:

. E necessario “tokenizar” ativos: como garantir que a representacdo
digital de ativo de fato corresponde a um ativo real?

o Conceito também conhecido como “digital twins”

> Alguns casos mais faceis: veiculos (chassis, renavam); casas
(nUmero de matricula); pessoas (CPF+foto+digitais); obras de arte
(Unicas, com atestado de autenticidade feito por perito)

‘ ,_(@ ¢ Nota: sistema cartorial atual garante posse inicial

> Alguns mais dificeis (?): produtos agropecudrios; produtos
quimicos; objetos sem identificador tnico

¢ Nota: como impedir geragao, duplicacdo ou substituigdo de ativos?
» Ag0es sobre ativos reais ndo dispensam entidade confiavel

» Entidade registra no Blockchain assinatura digital sobre a acdo:
manutengao de equipamento, vacinagao de rebanho, ...

?I{

Criptografia (hashes & assinatura Digital)

a Ha cendrios em que replicacao total e consenso nao
sao criticos: blockchain como estrutura de dados

- > Uma Unica entidade “semi-confiavel” gerencia entrada de
Ay blocos e publica atualizagdes periddicas

» Monitores armazenam “cauda” do Blockchain

¢ Opcionalmente, também podem armazenar contetido completo,
ou apenas partes de interesse

> Tentativas de alteracdo de dados pretéritos é facilmente
detectada por monitores: auditabilidade

e Recuperacao em caso de armazenamento dos dados
a Permite criar logs transparentes e verificaveis
z!;D:S > Mesmo se entradas ndo sdo verificaveis (e.qg., ativo real)
» Principio por tras de DLTs (Distributed Ledger Technology)
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Blockchain “basico” lL —
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Blockchain “basico”: Certificate Transparency

o Certificados na web: Infraestrutura de Chaves
Publicas (ICP)

» Seguranca do sistema depende da seguranca de Autoridades
Certificadores (ACs): “In ACs we trust!”

o Mas... E se uma CA for comprometida...? /
> Ou simplesmente ndo seguem a diligéncia devida...? / N
o Isso nunca deveria acontecer... mas acontece...
» DigiNotar (2011): comprometida por hackers

@ > Symantec (2015): certificados invalidos p/ Google e Opera
» Qutros:
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Blockchain “basico”: Certificate Transparency

, . o New Merkle —_
o Logs publicos de certificados, com Tree Hash /‘\
7y R ”
pollFlca de “append-only 0ld Merkle _.@\ [i]
~ Arvore de Merkle, mas poderia ser um / N\
blockchain “linear” [e]
e s ~ . /7 \ N\
> Verificavel, mesmo se nao confiavel
o Navegador so aceita certs logados E E E I
E pp_e_nded
~ Forca CAs a publicar suas acdes - certificates

» Verificacdo: nds no caminho até raiz .. ~ef-gke
a Monitores verificam conteldo, e mantém raiz da arvore

» Detectam certificados com extensoes estranhas, ou tentativa
de delecao por servidor que mantém log publico

o Donos de dominios tém visibilidade dos certificados
» Podem pedir revogacdo em caso de emissao invalida
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Blockchain: aplicacoes potenciais
Hype Cycle for Blockchain Business, 2019

Blockchain in Supply Chain
Blockehain in Logistics \ r Smart Contracts
and Transportation
Blockchain in CSPs
Cryptocurrency and
Blockchain Regulation
Blockchain in Healthcare
Blockehain in Gaming
Cryptocurrency Custody Services
Blockchain in Utilities —
Blockehain in Oil and Gas
Blockchain in Retail
Blockchain in Media

Blockchain in Insurance

Blockchain in Education
— Blockchain Rewards/Loyalty Models

Blockchain in Government

Blockchain Consortium

2 and Entertainment
g - Strategic in Banking and Investment Services
= and loT
8 Stablecoin
g Blockchain Business Models ~ Blockchain-
Q Smart Assets Based ACH
3| D y!
Organization Blockchain in
Blockchain for Customer 3D Printing Blockchain
Service
Digital/Cryptocurrency Digital Asset Exchanges
Blockchain for Acvertising \ Fat Cryptocurren
Blockchain Society YpiociTenciss
Blockehain for Bldckchsin Data Exch ICOs
chan Lal xchanges
Lead Generation, 9 Distributed Ledgers
As of July 2019
Innovation Trough of Slope of Plateau of
Trigger Disillusionment Enlightenment Productivity e
Plateau will be reached: O less than 2years @ 2 to 5year @ 5to10years A than 10 years ® obsolete lateat
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